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SURAT EDARAN
NOMOR 100.3.4.4/1/413.118/2026 TAHUN 2026

TENTANG
PENINGKATAN KEWASPADAAN TERHADAP TAUTAN PHISHING

DAN ANCAMAN KEAMANAN SIBER

Dalam rangka menjaga keamanan informasi dan keamanan siber di lingkungan Pemerintah
Kabupaten  Lamongan,  serta  menindaklanjuti  Surat  Kepala  Dinas  Komunikasi  dan  Informatika
Provinsi Jawa Timur Nomor 500.12.10.3/858/114.5/2026 tanggal 19 Juni 2026 perihal Notifikasi
Tautan Phishing, bersama ini disampaikan bahwa hasil monitoring dan evaluasi ruang siber yang
dilakukan oleh Jatimprov-CSIRT menemukan sejumlah tautan yang terindikasi sebagai halaman
phishing.

Phishing merupakan salah satu bentuk kejahatan siber yang bertujuan untuk mengelabui
pengguna agar memberikan informasi sensitif dan rahasia, antara lain:

1. Data pribadi : nama lengkap, alamat, tanggal lahir, dan Nomor Induk Kependudukan (NIK);
2. Data akun : username, kata sandi (password), dan PIN;
3. Data finansial : nomor rekening, nomor kartu kredit, dan kode OTP (One-Time Password).

Sehubungan  dengan  hal  tersebut,  untuk  mencegah  dan  meminimalisasi  risiko  insiden
keamanan informasi di lingkungan Pemerintah Kabupaten Lamongan, seluruh Perangkat Daerah
agar :

1. Melakukan pemblokiran (blacklist) terhadap tautan phishing yang telah diinformasikan pada
perangkat keamanan jaringan (firewall) yang digunakan di masing-masing perangkat daerah;

2. Meningkatkan kewaspadaan terhadap pesan, surat elektronik (e-mail), media sosial, maupun
aplikasi perpesanan yang memuat tautan mencurigakan, khususnya yang meminta informasi
akun, kata sandi, maupun data pribadi;

3. Mengimbau seluruh pegawai untuk menerapkan prinsip "Periksa Sebelum Klik (Check Before
Click)" sebelum mengakses tautan atau situs web;

4. Tidak memasukkan data pribadi, kredensial akun, maupun informasi kedinasan yang bersifat
sensitif pada situs atau layanan yang tidak terverifikasi;
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5. Segera  melaporkan  kepada  Tim  Tanggap  Insiden  Siber  Kabupaten  Lamongan
(LamonganKab-CSIRT)  apabila  terdapat  pegawai  yang  telah  mengakses  atau  menjadi
korban  tautan  phishing  dimaksud  dengan  Narahubung  Sdr.  Ovi  Febriawan  Whatsapp
082287475610.

6. Daftar tautan yang terindikasi phishing sebagaimana terdapat pada lampiran agar dijadikan
acuan dalam pelaksanaan pemblokiran pada perangkat keamanan jaringan masing-masing
perangkat daerah.

Selain itu, agar seluruh perangkat daerah terus meningkatkan kesadaran keamanan informasi
melalui  edukasi  dan sosialisasi  kepada seluruh pegawai mengenai  ancaman siber,  khususnya
phishing, sosial engineering, dan penyalahgunaan kredensial akun.

Demikian  Surat  Edaran  ini  disampaikan  untuk  menjadi  perhatian  dan  dilaksanakan
sebagaimana mestinya.

Ditetepkan di : Lamongan,
Pada tanggal : 1 Juli 2026
KEPALA DINAS
KOMUNIKASI DAN INFORMATIKA
KABUPATEN LAMONGAN

         ${ttd}

Tembusan:
Yth. Bapak Sekretaris Daerah
       Kabupaten  Lamongan

SUGENG WIDODO
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LAMPIRAN
Surat Edaran
Nomor : 100.3.4.4/1/413.118/2026
Tanggal : 1 Juli 2026

DAFTAR TAUTAN PHISHING

NO. TAUTAN
1 menuitem.workshops-design.com
2 clubfaceitauth.com
3 join.clubfaceitauth.com
4 login.workshopbrowsemod.com
5 store.workshopbrowsemod.com
6 workshopbrowsemod.com
7 eschallengez.pro
8 dpln-quetes.info
9 engvertexclub.com

10 faceit.engvertexclub.com
11 challengersclub.net
12 challengezones.pro
13 echallengers.pro
14 mchallengerz.pro
15 hot51.pet
16 login.workshopartistskin.com
17 store.workshopartistskin.com
18 verifyfaceit.click
19 workshopartistskin.com
20 challengersez.net
21 echallengersez.net
22 challengehubs.pro
23 engvertexclubgg.com
24 faceit.engvertexclubgg.com
25 rustcontroller.com
26 cschallenger.net
27 dpln-guides.com
28 ezchallengerz.pro
29 hubchallengerz.net
30 challengem.pro
31 gautofu.store
32 auth-victoryhub.com
33 faceit.auth-victoryhub.com
34 rustdataflow.com
35 actualites-ankama.com
36 eng-victory-hub.com
37 faceit.eng-victory-hub.com
38 en-victory-hub.com
39 faceit.en-victory-hub.com
40 invictusplay.com
41 rustendpoint.com
42 store.workshop-glock18.cc
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NO. TAUTAN
44 auth-victory-hub.com
45 faceit.auth-victory-hub.com
46 stm-auth.com
47 imtoknc.im
48 faceit.teams-vexarena.com
49 acir.postofficeweb.com
50 amazon-portal.evpump.app
51 ams-business-8.hostwindsdns.com
52 aufenbach.com
53 autoexpert.pro
54 bespoqa.com
55 biolink.info
56 biolink.website
57 boutiques-dofus.fr
58 cdn.jotfor.ms
59 confirmationportal.com
60 customboxprinting.com
61 danyvin.com
62 deutsche-bank.live.itonicsit.de
63 filedn.com
64 filedn.eu
65 fxohcoapp.marlabsqbteam.com
66 go365cloud.com
67 hoo.be
68 it-notif.com
69 jacsa.or.jp
70 katino.lt
71 lms.simplilearn.com
72 mhvic.org.au
73 modtech.com.au
74 mydietsupplements.com
75 nagaris.com
76 office.sharedfiles.info
77 owa.onlinepurchases.info
78 planoly.store
79 portfolio.2famondatory-protection.com
80 rubalsaluja.com
81 sb-invoices.castineapps.com
82 vivantis.rohlik.online
83 xn--qhwpajmdr-95a1o93b.click.studioalmeimar.com
84 accounts.simplilearn.com
85 onlinestore.bizoshopfun.com
86 app-bellsouth.com
87 app-carbonite.com
88 app-charter.com
89 app-earthlink.com
90 app-maticpc.com
91 app-pcmatic.com
92 app-pogo.com
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NO. TAUTAN
93 app-prontoemail.com
94 app-roadrunner.com
95 app-spectrum.com
96 app-startmail.com
97 app-trendmicro.com
98 bitdefndraccount.com
99 dymoprintersetup.com

100 fixmestickaccount.com
101 hitmanpro.tech
102 howtofubotvaccount.com
103 i-downloadsoftwares.com
104 macpawaccount.com
105 macpawcleanmypc.support
106 pcmaticcancellation.com
107 prontomailaccount.com
108 rbform.support
109 stopzillaaccount.com
110 vuduaccount.net
111 rustconnector.com
112 clutchgod.pro
113 bandishare.io
114 buckhrsolutions.co.uk
115 conflrmsecurity.com
116 crm.centralimo.pt
117 dal-business-25.hostwindsdns.com
118 decorflat.com
119 dhlexpress.ee
120 hab.me
121 joyeriaquiroz.cl
122 kicadv.com
123 pcswap.org
124 shop-dofus.fr
125 store-dofus.fr
126 dofus-retro-saisonnier.com
127 champion-ankama.com
128 55club.pro
129 91cclub.com
130 91-clublottery.app
131 apkshub.com
132 bsebian.in
133 englishji.in
134 gkexams.com
135 thetechytalks.com
136 wonderhindi.com
137 91clubgame.games
138 chickenroadofficial.pl
139 slotuna-1072.com
140 mayabusiness.ph
141 tj.16gift.com
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NO. TAUTAN
142 vivantis.ejnl.shop
143 edalnicecz-cz.com
144 my.1passvvord.org
145 1passvvord.org
146 cadeau-evenement.com
147 my1password.xyz
148 dofus-retro-com.com
149 dofus-retro-devblog.com
150 268g.xyz
151 edgeone.app
152 focuzuh.cn
153 sanuzu.cn
154 x8v2e.xyz
155 vivantisc.top
156 auth.johnnysa1.com
157 de.ffongge.com
158 336hdjnyrreuzutetwjhwcfsiq7ll5nvx2w5gz3ximsj7mg7pjla.arweave.net
159 3okwqb4anv3adfvz2hzc3hyco42phikgg23bf3absn2uvlyseovq.arweave.net
160 arweave.net
161 bnt-soft.com
162 cfnl.ca
163 divsly.com
164 dmxbvhfxeeprcdsdzavwsysffivngejwmvkresi2zkqide53bysq.arweave.net
165 fcb.com.ph
166 training.proabled.com
167 a3engineering.be
168 dofus-com.com
169 vivantis.cosibellapl-co.com
170 parys.evas.buzz
171 parysczsale.shop
172 parys.rybolov-sk.shop
173 parys.fishing-sk.shop

Ditetepkan di : Lamongan,
Pada tanggal : 1 Juli 2026
KEPALA DINAS
KOMUNIKASI DAN INFORMATIKA
KABUPATEN LAMONGAN
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Tembusan:
Yth. Bapak Sekretaris Daerah

       Kabupaten  Lamongan
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